Instructions du Programme : Questionnaire Sécurisé par Token

Ce programme est une application web monolithique (HTML/CSS/PHP/JS) utilisant Firebase Firestore pour la persistance des données (en remplacement de MySQL) et un mécanisme de sécurité à deux étapes.

1. Structure de l'application

L'application est divisée en trois états principaux :

1. Vérification Initiale (Automatique) : Vérifie la présence et l'existence du Token dans l'URL.

2. Authentification (PIN) : Demande la saisie du Code PIN à 6 chiffres.

3. Formulaire (Accès) : Affiche le questionnaire pour consultation ou modification.

2. Flux d'Authentification Sécurisée

L'accès au questionnaire est strictement conditionné par deux facteurs :

A. Token (ID de Profil) via l'URL

· Format d'accès : L'utilisateur doit accéder à l'application via une URL contenant le paramètre ?token=....

· Vérification : Au chargement, le programme lit le token dans l'URL.

· Si le Token est manquant ou inconnu dans la collection Firestore (/artifacts/{appId}/public/data/questionnaires/), un message d'erreur est affiché, et l'accès est bloqué.

B. Code PIN (6 Chiffres)

· Déclenchement : L'écran de saisie du PIN n'est affiché que si un Token valide et existant a été trouvé dans l'URL.

· Fonctionnement : L'utilisateur doit saisir le Code PIN à 6 chiffres associé à ce Token.

· Si le PIN est correct, le formulaire est déverrouillé et les données sont chargées depuis Firestore.

· Si le PIN est erroné, un message d'erreur est affiché sur la modale de connexion.

3. Gestion des Données (Firestore)

· Base de Données : Firestore est utilisé pour le stockage.

· Chemin de Sauvegarde : Les données du questionnaire sont stockées dans le chemin public suivant : artifacts/{appId}/public/data/questionnaires/{token_ID}

· Chargement : Lors d'une authentification réussie, les données (formData) associées au token_ID sont chargées dans les champs du formulaire.

· Mise à Jour : Toute modification dans le formulaire déclenche la fonction saveFormData(), qui met à jour l'enregistrement existant dans Firestore. L'opération est non intrusive ({ merge: true }).

4. Fonctionnalités du Formulaire

· Conditionnel : L'application gère les champs conditionnels (ex: si "Avez vous eu un cancer" est Oui, les questions détaillées sur le cancer s'affichent).

· Validation : Les champs obligatoires visibles sont validés avant l'enregistrement.

· UI/UX : Le design est entièrement responsive grâce à Tailwind CSS.

· Composants de Saisie : Supporte les champs texte (string), nombres entiers (int), nombres décimaux (float), listes déroulantes (combo) et les booléens (bool).

